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MASTERE SPECIALISE SECURITE

INFORMATIQUE

UN ENSEIGNEMENT FOCALISE SUR DES
SYSTEMES D’INFORMATION

Cette formation est le fruit de I'expertise largement reconnue de
trois écoles d’ingénieurs : I'INP-ENSEEIHT, I'INSA Toulouse et 'ENAC.

Ce mastére spécialisé a pour objectif d’apporter a des personnes
ayant déja acquis au préalable des compétences en informatique
et réseaux des compétences pointues dans le domaine de la
cybersécurité, allant de la cryptographie a la sécurité réseaux et
logicielle, sans oublier la sécurité du matériel et des systemes.

AERONAUTIQUE

.

UN ENSEIGNEMENT DE POINTE LES PARTENAIRES

> Une vision transversale de la sécurité. > Le mastére est co-accrédité par 3 écoles d’ingenieurs
reconnues pour I'excellence de leur formation : INP-
ENSEEIHT, INSA Toulouse, ENAC.

. ) . - . ) > Des enseignements soutenus par les activités de recherche
> Des intervenants de pointe dans le domaine academique et industriel. de premier plan des équipes pédagogiques : LAAS-CNRS

IRIT, ENAC.

>De nombreux partenaires industriels issus du tissu
industriel local mais aussi national : Airbus, Thalés, Orange,
CNES, SCASSI, WaveStone, QuarksLab, Cert-IST, ANSSI,
DGSI, Marine Nationale...

> De nombreuses mises en situation pratiques (salles de TP dédiées).
> Possibilité de préparer la certification Cisco CCNA Security.




PROGRAMME PEDAGOGIQUE

UE HEURES ECTS

FONDAMENTAUX DE LA SECURITE 38 4
CRYPTOGRAPHIE 48 4
SECURITE DU LOGICIEL 52 5
SECURITE DU MATERIEL ET RETRO CONCEPTION 54 5
SECURITE DES RESEAUX 62 6
BUREAUX D’ETUDES ET CHALLENGES 61 6
SECURITE DANS L’AERONAUTIQUE 40 4
GOUVERNANCE ET ECOSYSTEME DE LA SECURITE 43 4 T E M O | G N AG E S

APPROFONDISSEMENTS 51 5 D’ETUDIANTS

La formation est une occasion unique d’apprenare les
savoir-faire techniques nécessaires en cyber-securité.
L’encadrement par un panel d’enseignants issus de
STAGE 30 la recherche et de Pindustrie permet une mise en
contexte en phase avec la réalité opérationnelle du
métier de spécialiste securité.

CONFERENCES 21 2

J'ai grand plaisir au quotidien désormais a appliquer
les méthodes et outils présentés pendant la formation.

LES DEBOUCHES Frédérique, 2017

. . . L . . ~ La formation est tres compléte et apporte des bases
Les métiers relatifs au domaine de la sécurité informatique sont tres variés. lls peuvent solides dans tous les domaines nécessaires a la

concerner des métiers techniques dans le domaine du logiciel, du matériel, des réseaux mais sécurisation d’un systéme d’information.

ils peuvent également couvrir des domaines non techniques qui relévent davantage de la Je souligne la diversité et I'expertise des intervenants
politique et de I'organisation de la sécurité au sein de I'entreprise, de la gestion des risques, de qui permettent d’appréhender et d’approfondir des
la responsabilité, de I'éthique, de la protection de la vie privée, de la réglementation et du droit. problématiques actuelles et concrétes.

Tous ces métiers ont aujourd’hui leur place dans le monde de la sécurité informatique et il Frangois, 2017
est important que les étudiants du Mastére Spécialisé® soient sensibilisés a ces différents
aspects.

J’ai choisi cette formation pour son €quilibre entre
Les métiers prépondérants qui sont visés sont les suivants : compétences techniques et culture générale de la
sécurite.
Dans mes activités d’audit, cela me permet de
comprendre les enjeux des systemes d’information,
d’étre capable de m’adapter rapidement aux
environnements industriels ou encore d’étre a I'aise
avec les derniers concepts SSI.

> Développeur de sécurité Florent, 2018

> Responsable de la sécurité des systémes d’information (RSSI)
> Auditeur, controleur, évaluateur de la sécurité

> Architecte de sécurité

> Formateur ou instructeur

> Expert dans les domaines de la cryptographie, de la sécurité aéronautique,
de la sécurité des systemes d’exploitation, des réseaux

> Expert en test d’intrusions
> Consultant en sécurité

> Opérateur
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> Analyste.
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CONDITIONS D’ADMISSION

LES PRE-REQUIS :
Le mastére spécialisé Sécurité Informatique est ouvert en
formation initiale et en formation continue.

Dans les deux cas, ce mastére spécialisé s’adresse a des
personnes ayant déja acquis de solides compétences dans le
domaine du numérique :

e Bac + 5 dans les domaines informatique, télécommunications et

FRAIS D’'INSCRIPTION réseaux, génie mathématique, etc.

e Bac + 4 avec minimum 3 ans d’expérience professionnelle dans
les milieux industriels.
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9 000 € (formation initiale et formation continue
en autofinancement)

12 000 € (formation continue)

POUR CANDIDATER :

Les candidatures seront examinées au fil de I'eau jusqu’au 31 aoiit
de I'année courante.

Espace ecandidat : https://candidature.inp-toulouse.fr/ecandidat2/

FRAIS DE DOSSIER

95 €

CONTACT ET ADMISSION ‘

mastere_securite@univ-toulouse.fr

RESPONSABLES DE LA FORMATION

ENSEEIHT : INSA TOULOUSE : ENAG :
Yamine Ait Ameur Vincent Nicomette Ladislas Hajnal
EN SAVOIR PLUS :
http://www.tls-sec.fr U Université MINISTERE
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